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2.1 Penelitian Terdahulu
Beberapa penelitian terdahulu yang telah dilakukan untuk menguji
kesuksesan sistem informasi menggunakan model yang dikembangkan Delone
dan Mclean, baik dalam model aslinya maupun yang dimodifikasi antara lain:
Penelitian yang membahas untuk mengembangkan prototype SSO yang
aman dan bisa diimplementasikan di Universitas Bina Darma yang
mengintegrasikan sistem e-Learning, Blog dan mail server. Dengan sistem yang
dikembangkan memungkinkan pengguna hanya perlu melakukan satu kali login
pada ke tiga sistem tersebut. sistem yang ada di Universitas Bina Darma tersebut
memiliki database dan sistem otentikasi atau login sendiri-sendiri. Dengan
banyaknya sistem otentikasi tersebut mengakibatkan pengguna memiliki user dan
password yang berbeda-beda pada masing-masing sistem tersebut. Hal ini tentu
saja sangat berkendala yaitu user akan sulit mengingat user dan password yang
mereka miliki. Selain itu juga kendala di sisi administrator yang harus mengelola
user yang ada di seluruh sistem, sehingga sangat sulit bagi administrator untuk
mensinkronisasi user yang ada.
Penelitian ini merupakan penelitian tindakan (Action Research) yang
diimplementasikan dengan mengikuti situasi aktual yang ada di Universitas.
Pemilihan metode ini dikarenakan action research bersifat praktis dan bisa
langsung diimplemetasikan. Sistem SSO yang dikembangkan di Universitas Bina
Darma ini berbasis teknologi LDAP dan CAS yang akan diujicobakan pada sistem
e-Learning, Blog dan mail server. Sistem SSO ini sangat  memungkinkan
diimplementasikan pada Universitas berdasarkan hasil yang sudah diujikan pada
server SSO berbasis CAS yang digunakan untuk mengintegrasikan layanan e-
Learning, e-Mail dan Blog (Kunang dkk, 2014).
Penelitian selanjutnya yang membahas untuk mengetahui kinerja server
CAS dan LDAP dalam melayani user, dilakukan load test pada LAN dengan
variasi bandwith, permasalahan yang terdapat pada penelitian ini adalah
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pengelolaan database, dan juga user diharuskan untuk menghafal banyak identitas
untuk mengakses resource dari masing-masing sistem. Tujuan dari penelitian ini
adalah untuk implementasi metode SSO berbasis CAS sebagai pusat otentikasi
dan LDAP untuk management user untuk mengakses layanan LMS berbasis
Moodle dan web based IPTV.
Sehingga hanya perlu sebuah user identiti untuk dapat mengakses LMS
berbasis Moodle dan web based IPTV. Proses komunikasi data antara client
dengan server SSO akan dibangun di atas platform protokol keamanan HTTP.
Sedangkan kesimpulan dari penelitian ini adalah lebar bandwith mempengaruhi
besarnya rata-rata Response Time satu user untuk terotentikasi pada server SSO,
semakin besar lebar bandwith, maka Response Time akan semakin cepat. Ketika
semakin banyak request otentikasi yang masuk pada server SSO secara
bersamaan, maka akan semakin banyak request yang gagal terotentikasi. Pada
lebar bandwith 64 kbps, server SSO mengotentikasi 10 request bersamaan tanpa
error. Ketika lebar bandwith 128 kbps, 100 otentikasi bersamaan tanpa error.
Pada 256 kbps, 200 otentikasi bersamaan tanpa error. Pada 512 kbps, 300
otentikasi bersamaan tanpa error. Pada 1024 kbps, 400 otentikasi bersamaan
tanpa error. Dan ketika tanpa batasan bandwith mampu melayani 500 otentikasi
secara bersamaan (Widiharso, 2009).
Penelitian berikutnya yang membahas mengenai web berbasis CMS,
multiblogging, webcloud dan webmail melalui halaman login SSO CAS server,
permasalahan yang ada di penelitian ini adalah sistem web tersebut dibangun
secara tersendiri (Stand Alone), sehingga berdampak pula pada banyaknya sistem
login, yang berbeda pada setiap sistem web di Universitas Diponegoro. Kadang
kala username dan password antara satu sistem dengan sistem yang lainnya
berbeda. Hal ini dikarenakan tidak adanya integrasi basis data antar sistem.
Sedangkan bagi yang sudah terintegrasi basis datanya, hanya ada satu username
dan satu password per-user, akan tetapi tetap saja setiap kali mengakses sistem
web tersebut, pengguna harus login pada setiap sistem. Proses login yang
banyaknya sebanyak jumlah sistem yang tersedia, secara tidak langsung
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dan password pada setiap sistem dan menggunakan sebagian waktunya untuk
proses login yang sama. Tujuan dari penelitian ini adalah yang pertama
mempelajari, merancang dan mengimplementasikan Sistem SSO berbasis CAS
pada jaringan LDAP milik Universitas Diponegoro.
Kedua, mengintegrasikan layanan webmail, web, multiblogging, dan
webcloud dengan Sistem SSO berbasis CAS dan LDAP. Kesimpulan dari
penelitian ini adalah yang pertama sistem SSO berbasis CAS Protocol di jaringan
berbasis LDAP milik Universitas Diponegoro telah berjalan ditandai dengan
keberhasilan otentikasi sistem web berbasis CMS, multiblogging, webcloud dan
webmail melalui halaman login SSO CAS server dan membutuhkan satu kali
operasi login atau logout melalui halaman web SSO CAS server pada salah satu
sistem saja, sedangkan saat membuka sistem lain, pengguna secara otomatis telah
login atau logout.
Ketiga, operasi otentikasi CAS server menggunakan LDAP sebagai user
data store dengan metode Fast Bind LDAP untuk otentikasi terhadap admin dan
metode Bind LDAP untuk otentikasi pengguna yang berasal dari banyak direktori
yang berbeda tetapi masih di domain yang sama. Ketiga, otentikasi CAS server
menggunakan metode tiket dengan menyimpan Ticket Granting Cookie (TGC)
pada cookie sebagai bukti otentikasi pada browser dan mengirimkan Service
Ticket (ST) kepada sistem web klien CAS sebagai bukti otentikasi dan pengganti
password. Keempat, sistem login pada klien CAS menggunakan mekanisme
pengecekan validitas tiket untuk mendapatkan data username melalui protocol
CAS, yang digunakan untuk login ke sistem dan membuat session lokal sistem.
Kelima, tingkatan hak akses dan grup pengguna yang dibutuhkan dalam
pembuatan akun di sistem webmail Squirrelmail dan sistem webcloud OwnCloud
didapatkan dengan cara melakukan pencarian RDN pada server LDAP dengan
menggunakan username yang didapat melalui protocol CAS (Saputro, 2012).
2.2 Pengujian
Pengujian adalah suatu proses pelaksanaan suatu program dengan tujuan
menemukan suatu kesalahan (Mustaqbal dkk, 2015). Pengujian sistem juga dapat
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dirtika tahap uji coba sistem, dimana sistem akan di uji dan jalankan. Berikut
merupakan tujuan dari pengujian sistem yang telah dibuat.
1. Membuat dan menyelesaikan desain sistem yang telah direncanakan pada
tahap perancangan.
2. Pengujian dan pendokumentasian program atau prosedur dari perancangan
sistem yang telah dilakukan.
3. Memastikan bahwa pengguna bisa menggunakan sistem dengan baik.
4. Mengecek kembali apakah sistem telah memenuhi kriteria permintaan
pemakai dengan menguji secara keseluruhan.
5. Memastikan bahwa perubahan sistem dari sistem lama ke sistem baru tidak
menemukan kendala yaitu dengan mengotrol dan melakukan instalasi sistem
dengan benar.
2.3 Single Sign On
Teknologi SSO adalah teknologi yang mengizinkan pengguna jaringan
agar dapat mengakses sumber daya dalam jaringan hanya dengan menggunakan
satu akun pengguna saja. Teknologi ini sangat diminati, khususnya dalam
jaringan yang sangat besar dan bersifat heterogen (di saat sistem operasi serta
sistem yang digunakan oleh komputer adalah berasal dari banyak vendor, dan
pengguna dimintai untuk mengisi informasi dirinya ke dalam setiap platform
yang berbeda tersebut yang hendak diakses oleh pengguna). Dengan
menggunakan SSO, seorang pengguna hanya cukup melakukan proses
otentikasi sekali saja untuk mendapatkan izin akses terhadap semua layanan
yang terdapat di dalam jaringan (Guntoro, 2011). Keuntungan sebuah sistem
menggunakan SSO adalah sebagai berikut:
1. Mengurangi tingkat kejenuhan user dalam penggunaan password.
2. Mengurangi waktu yang digunakan untuk memasukkan password
kembali untuk sebuah identitas yang sama.
3. Dapat mendukung otentikasi konvensional seperti Windows Credential.
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4. Mengurangi biaya IT seiring dengan berkurangnya user yang meminta
bantuan mengenai hal otentikasi yang dalam hal ini adalah permasalahan
di username atau password.
5. Keamanan di semua level akses baik masuk maupun keluar sistem.
2.4 Lightweight Directory Access Protocol (LDAP)
Merupakan protocol yang mendefinisikan bagaimana data direktori dapat
diakses melalui jaringan. LDAP biasa digunakan untuk menyimpan berbagai
informasi terpusat yang dapat diakses  oleh berbagai macam mesin atau sistem
dari jaringan. Penggunaan LDAP didalam sistem akan membuat pencarian
informasi menjadi terintegrasi dan sangat mudah. Sebagai contoh, LDAP
seringkali  digunakan untuk menyimpan nama pengguna dan sandi yang terdapat
didalam sistem secara terpusat (Kunang dkk, 2014).
Pada dasarnya untuk penyimpanan informasi LDAP dengan penyimpanan
pada sistem database relasional seperti MySQL adalah sama. LDAP juga
melakukan proses berubahan dan permintaan pada data atau informasi seperti
yang dilakukan oleh sistem RDBMS. Akan tetapi LDAP bukanlah Aplikasi
database relasional, karena LDAP hanya dioptimasi untuk mencari informasi
cepat dan bukan untuk memproses perubahan data dalam skala besar dan cepat
secara nyata (Kunang dkk, 2014).
1. Skema: Skema bisa diibaratkan seperti sistem pemaketan untuk kelas objek
dan atribut. Setiap kelas objek dan atribut harus didefinisikan didalam
skema, dan skema tersebut harus di deklarasikan didalam berkas konfigurasi
deamon slapd, slapd.conf.
2. Kelas Objek: Kelas objek merupakan container yang berfungsi untuk
mengelompokan atribut. Kelas objek akan menentukan apakah suatu atribut
harus ada, atau bersifat pilihan.
3. Atribut: Atribut merupakan truktur terkecil dari skema yang merupakan
anggota kelas objek. Atribut memiliki nama dan juga memiliki nilaidan
setiap atribut dapat memliki lebih dari satu nilai
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2.5 Central Authentication Service (CAS)
Merupakan sebuah sistem otentikasi yang aslinya dibuat oleh Universitas
Yale untuk menyediakan sebuah jalan yang aman untuk sebuah sistem untuk
meng-otentikasi seorang pengguna. CAS kemudian diimplementasi sebagai
sebuah open source komponen server Java dan mendukung library dari client
untuk Java, PHP, Perl, Apache, uPortal, dan lainnya. Saat ini CAS di pegang oleh
perusahaan JASIG dan dikembangkan untuk institusi tinggi pendidikan
(Ramadhan, 2012).
Otentikasi utama ditangani oleh URL Login. CAS digunakan untuk
melawan validasi dari provider yang mendukung otentikasi dan mendorong
pengguna dengan sebuah NetID dan password. Pengesahan username dan
password karena pengembang CAS yang berbeda menghubungkan bermacam
Password Handler melawan dukungan mekanisme otentikasi mana pun yang
selaras. CAS juga melakukan usaha untuk mengirimkan TGC, dimana TGC dapat
mengidentifikasi pengguna sebagai satu yang telah melakukan logged in didalam
memory cookie ini akan hancur ketika browser ditutup dan kembali ke browser,
untuk mencegah kemungkinan pada pengulangan otentikasi (Ramadhan, 2012).
2.6 Keamanan Sistem Informasi
Keamanan sistem informasi pada saat ini telah banyak dibangun oleh para
kelompok analis dan programmer namun pada akhirnya ditinggalkan oleh para
pemakainya. Hal tersebut terjadi karena sistem yang dibangun lebih berorientasi
pada pembuatnya sehingga berakibat sistem yang dipakai sulit untuk digunakan
atau kurang user friendly bagi pemakai, sistem kurang interaktif dan kurang
memberi rasa nyaman bagi pemakai, sistem sulit dipahami interface dari sistem
menu dan tata letak kurang memperhatikan kebiasaan perilaku pemakai, sistem
dirasa memaksa bagi pemakai dalam mengikuti prosedur yang dibangun sehingga
sistem terasa kaku dan kurang dinamis, keamanan dari sistem informasi yang
dibangun tidak terjamin (Prayati, 2008).
Hal-hal yang disebutkan diatas dapat disimpulkan bahwa dalam membangun
sebuah keamanan sistem informasi harus memiliki orientasi yang berbasis
perspektif bagi pemakai bukan menjadi penghalang atau bahkan mempersulit
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dalam proses transaksi dan eksplorasi dalam pengambilan keputusan. Terdapat
banyak cara untuk mengamankan data maupun informasi pada sebuah sistem.
Pengamanan data dapat dibagi menjadi dua jenis yaitu pencegahan dan
pengobatan. Pencegahan dilakukan supaya data tidak rusak, hilang dan dicuri,
sementara pengobatan dilakukan apabila data sudah terkena virus, sistem terkena
worm, dan lubang keamanan sudah diexploitasi (Prayati, 2008).
Keamanan sebuah informasi merupakan suatu hal yang harus diperhatikan.
Masalah tersebut penting karena jika sebuah informasi dapat di akses oleh orang
yang tidak berhak atau tidak bertanggung jawab, maka keakuratan informasi
tersebut akan diragukan, bahkan akan menjadi sebuah informasi yang
menyesatkan (Prayati, 2008).
2.7 Blackbox Testing
Pengujian fungsional atau pengujian kotak hitam (Blackbox Testing)
merupakan pendekatan pengujian yang ujinya diturunkan dari spesifikasi program
atau komponen. Sistem merupakan ‘kotak hitam’ yang perilakunya hanya dapat
ditentukan dengan mempelajari input dan output yang berkaitan. Nama lain untuk
cara ini adalah pengujian fungsional karena pengujian hanya berkepentingan
dengan fungsionalitas dan bukan implementasi perangkat lunak. Pendekatan ini
dapat diterapkan pula pada sistem yang disusun sebagai fungsi atau sebagai objek.
Pengujian memberikan input kepada komponen atau sistem dan meliputi output
yang dihasilkan. Jika output bukan merupakan yang diramalkan, berarti uji telah
dengan hasil mendeteksi masalah dengan perangkat lunak tersebut. Masalah kunci
pada pengujian cacat adalah memilih input yang memiliki probabilitas besar
sebagai angguta himpunan Ie. Pada banyak kasus, pemilihan kasus uji ini
berdasarkan pengalaman rekayasawan uji sebelumnya. Mereka memakai
pengetahuan domain untuk mengidentifikasi kasus uji yang mungkin mengungkap
cacat. Namun, pendekatan sistematis bagi pemilihan data uji yang dibahas pada
subbab berikut juga dapat dipakai untuk melengkapi pengetahuan heuristik ini
(Sommerville, 2003).
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2.8 E-Learning
E-Learning merupakan perkembangan teknologi informasi dibidang
pendidikan. E-Learning atau sering  disebut  sistem  pembelajaran elektronik ini
dapat memberikan akses, pendidikan  dalam ruang  dan waktu  yang lebih  luas
dari pada  sistem  pendidikan  secara  konvensional. E-Learning dapat
meningkatkan kualitas pendidikan, karena pengguna dapat dengan mudah
memperoleh referensi dan kesempatan diskusi yang lebih banyak dengan pengajar
atau dengan antar peserta yang lainnya (Pujianto, 2013).
2.9 Mail Server
Mail server adalah program daemon yang bekerja menampung dan
mendistribusikan e-Mail dalam jaringan. Protokol yang umum digunakannya
antara lain adalah protocol Simple Mail Transfer Protocol (SMTP), Post Office
Protocol v3 (POP3) dan IMAP Internet Mail Application Protocol (IMAP).
SMTP  digunakan sebagai standar untuk menampung dan mendistribusikan e-
Mail, sedangkan POP3 dan digunakan agar user dapat mengambil dan membaca
e-Mail secara remote, yaitu tidak perlu login ke dalam sistem shell mesin mail
server, cukup menghubungi port tertentu dengan mail client yang
mengimplementasikan protokol POP3 dan/atau IMAP. Lebih jelasnya, bila
disebutkan ‘mail server’, hal ini dapat menunjukkan pada daemon-daemon yang
bekerja dengan cara mengimplementasikan salah satu protokol di atas.
Pada dasarnya untuk membaca e-Mail pada mesin mail server terdapat 2
cara, yaitu:
1. Secara lokal, yaitu dengan cara melakukan login ke dalam sistem shell pada
mail server dan membaca langsung e-Mail dari mailbox (berupa file atau
direktori yang berisi text terformat standar e-Mail). Bila hanya ini yang
dapat dilakukan, maka mail server cukup menyediakan daemon SMTP tanpa
daemon POP3 dan IMAP.
2. Secara remote, tanpa memasuki sistem shell tetapi melalui port POP3 atau
IMAP tergantung mana yang disediakan, dengan menggunakan tool mail
client yang mengimplementasikan salah satu protokol mail retrieval
mengambil e-Mail secara remote. Melalui cara ini, mail server selain harus
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menjalankan daemon SMTP, harus juga menjalankan daemon POP3 dan
IMAP.
Mengetahui hanya ada 2 cara di atas, tentu anda dapat menyimpulkan sendiri
bagaimana suatu layanan e-Mail berbasiskan web seperti mail.yahoo.com atau
hotmail.com bekerja. Dan kini anda mengetahui bahwa pekerjaan membangun
mail server, adalah pekerjaan menginstal, mengkonfigurasi dan mengoptimasi
daemon SMTP sebagai Mail Transport Agent (MTA) dan daemon POP3 dan
IMAP sebagai mail retrieval. mail server bisa diartikan sebagai induk atau rumah
dari e-Mail, Setiap e-Mail yang dikirimkan dibuat untuk melewati sejumlah server
mail sepanjang jalan ke penerima. Untuk user biasa, surat tersebut dikirim
langsung tetapi proses adalah sesuatu yang dimengerti. Tanpa rangkaian server
mail, penggunahanya akan dapat mengirim e-Mail ke orang-orang yang alamat e-
mail domain sesuai dengan domain pengguna. Ini berarti bahwa pengguna hanya
dapat mengirim pesan dari “kelompok.org” ke pengguna sesama“kelompok.org”
(Mujilahwati, 2013).
2.10 Cloud Computing
Komputasi awan (Cloud Computing) adalah gabungan pemanfaatan
teknologi komputer (Komputasi) dan pengembangan berbasis Internet (Awan).
Awan (Cloud) adalah metefora dari internet, sebagaimana awan yang sering
digambarkan di diagram jaringan komputer. Sebagaimana awan dalam diagram
jaringan komputer tersebut, awan dalam cloud computing juga merupakan
abstraksi dari infrastruktur kompleks yang disembunyikannya. cloud computing
adalah suatu metoda komputasi di mana kapabilitas terkait teknologi informasi
disajikan sebagai suatu layanan, sehingga pengguna dapat mengaksesnya lewat
Internet, tanpa mengetahui apa yang ada di dalamnya (Fauziah, 2014).
2.11 Response Time
Response  time adalah  rentang  waktu  antara  seorang  user memasukkan
perintah  ke  sistem  hingga  sistem memberikan jawaban dengan
menampilkannya ke display (monitor). Dalam pengukuran Response Time,
waktu yang diukur adalah dari user mulai mengklik tombol load pada web
browser hingga  halaman  situs  selesai  dibuka seluruhnya. Pengujian Response
16
Time SSO ini pengujian yang dilakukan untuk mengetahui waktu yang dibutuhkan
oleh server SSO dalam melayani satu user untuk melakukan otentikasi. Dalam
melakukan pengujian ini tentunya terdapat beberapa langkah yang harus
dilakukan untuk melihat keberhasilan pengujian tersebut. Dalam pengukuran
Response Time,  waktu yang diukur adalah dari user mulai mengklik tombol load
pada web browser hingga  halaman  situs  selesai  dibuka seluruhnya. Berikut
formula yang dapat digunakan untuk menghitung nilai dari Response Time terlihat
pada Rumus 2.1 berikut ini (Darma, 2014).
Response Time (ms) =
(waktu user telah terotentikasi (s) –
waktu user belum terotentikasi (s)) x 1000 (2.1)
2.12 Wireshark
Wireshark Network Protocol Analyzer adalah tool yang ditujukan untuk
penganalisisan paket data jaringan. Wireshark melakukan pengawasan paket
secara waktu nyata (Real Time) dan kemudian menangkap data dan
menampilkannya selangkap mungkin. Wireshark bisa digunakan secara gratis
karena sistem ini berbasis sumber terbuka. Aplikasi Wireshark dapat berjalan di
banyak platform, seperti linux, windows, dan mac (Kadafi, 2015).
2.13 CV.Netkrida
Layanan IT Konsultan terbaik di Indonesia dengan mengutamakan
progesionalitas dan kualitas untuk memperoleh hasil yang sesuai dengan kepuasan
klien. Memberikan layanan yang terbaik untuk masyarakat, mendukung
pengadaan jasa IT serta memberikan kesempatan kerja bagi masyarakat. Pada CV.
Netkrida, karyawan telah tertata rapi dengan setiap bagian profesinya masing-
masing yang mana menjadikan fokus karyawan telah ditetapkan dan untuk
pelayanan bagi karyawan telah disediakan fasilitas yang mendukung seperti
kebutuhan hardware dan software-nya yang mana kebutuhan hardwarenya seperti
wifi, komputer, dan fasilitas lainnya. Selanjutnya kebutuhan software telah
dilengkapi untuk memudahkan berbagi informasi terhadap karyawan telah
disediakannya Sembilan sistem untuk memudahkan perkerjaan karyawan.
